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Nicht erst seit __dem NSA-Skandal sind Themen wie
Datensammeln, Uberwachung und Privatsphare in den
Fokus der Offentlichkeit geruckt.

Auch der letzte , Datenklau“ von ,Prominenten® und
Mitgliedern des Bundestages zeigt, dass unsere Daten
dann doch nicht so sicher sind, wie wir das gern glauben
wollen.

Umso wichtiger ist es, sich mit einfachen Mitteln dagegen
ZU schutzen.

Wir zeigen Euch, was lhr selbst dazu beitragen konnt.



Das grolite Problem bei der Nutzung von Apps, sozialen
Netzwerken, Suchmaschinen und co sitzt immer noch vor
dem Computer.

Es ist der MENSCH.
DU. WIR.

Jeder noch so gute Ratschlag wird scheitern, wenn wir ihn
nicht anwenden. Jedes noch so gute Tool wird uns nichts
helfen, wenn wir es nicht oder falsch benutzen.

Es geht nicht nur um unsere personlichsten Daten.
Sondern auch unserer Privatsphare und unsere Freiheit.



Jeder der sich mit dem Internet verbindet
hinterlasst Datenspuren.

Ob gewollt (Einkaufsprozesse im Online-Shop)
oder ungewollt (Ubersendung alle
gespeicherten Telefonnummern an
Whatsapp) ... diese Daten werden erhoben,
gespeichert und verarbeitet.

Oft genug werden Eure Daten dann auch
weiterverkauft.

Das wirksamste Prinzip zum Schutz Eurer
Daten ist es, diese nur dann einzugeben,
wenn sie wirklich benotigt werden.

Der Grundsatz dabei sollte stets lauten:

»Weniger ist mehr!*

Es besteht absolut keine Notwendigkeit, bei
Facebook eine Telefonnummer zu
hinterlegen. Selbst wenn Facebook Euch
permanent damit-nervt.

Eine ,smarte” Zahnburste braucht weder
Zugriff auf Euer Smartphone-Mikrofon, oder
gar auf die Kontakte cder Bilder.

Informiert Euch VOR Nutzung von Online-
Angeboten oder Apps, was mit Euern Daten
geschieht.

Uberlegt Euch, ob Ihr das Produkt oder die
Dienstleistung wirklich braucht. Oder ob es
nicht auch der Offline-Einkauf oder eine
normale Zahnburste tut.



Passworter begegnen uns an jeder Ecke im Internet.

Sie sind quasi der Schltissel zu unserer virtuellen Wohnungstur.

Und wurden wir diesen Schlussel jedem Fremden einfach so in die Hand drucken oder

uberlassen? Ganz sicher nicht.

Daher sollten Eure Passworter nicht nur leicht zu merken, sondern vor allem sicher sein.

Der Grundsatz ,,Weniger ist mehr!“ gilt hier NICHT.

~Passphrasen” (Eselsbricken) erleichtern das
,Merken* der Passworter. Man erstellt sie aus
einem beliebigen Satz.

Und sie sind nebenbei meist auch ziemlich
sicher.

Ein Passwort sollte mindestens 8 Zeichen
umfassen, besser sind 16 oder mehr.
Sehr gut sind dabei 4-5 (zufallige) Worte, die
man nahtlos hintereinander schreibt.

Vermeidet Begriffe, die aus normalen
Worterblchern stammen konnten. Diese sind
viel zu leicht zu ermitteln.

Auch bei zu nutzenden Geraten wie dem
Router sind meistens  voreingestellte
Zugangspassworter vorhanden.

Diese sollten von Euch auch dringend
geandert werden.

Geburtsdatum, Namenskombinationen oder
der Vorname des Haustiers sind KEINE guten
Passworter. Diese lassen sich mit ,Brute-
Force“-Methoden leicht auslesen oder ganz
einfach schlicht erraten.

Auch wenn es unheimlich bequem ist, ist EIN
Passwort fur alle Konten/Apps NICHT zu
empfehlen. Nutzt fur jedes Konto ein anderes
Kennwort.

Lasst Euch von Tools wie Keepass dabei
helfen.



Passwortmanager ?

Naturlich muss man sich fur alle mogliche

Online-Dienste die einzelnen Passworter nicht

zwingend merken. Oder gar aufschreiben.

Hierzu konnt Ihr Tools benutzen, die das fur
Euch tun.

Eines dieser Tools ist die OpenSource-
Software
»,Keepass*

Es speichert verschlusselt alle Eure
Kennworter/Passphrasen fur die
verschiedensten Online-Anwendungen.

Das Gute: Um es einzusetzen musst Ihr Euch
nur noch

1 Master-Passwort

merken.

Eine Mini-Anleitung findet Ihr im Anhang.

Was ist eine Passphrase?

Eine Passphrase besteht im Vergleich zu einem
Passwort aus einer groBeren Anzahl an Zeichen.
Durch bilden eines Satzes und die Verwendung der
vorkommenden Anfangsbuchstaben und
Satzeichen entsteht eine einmalige Kombination.

Satz:

»Ich bin 26 Jahre FuRballtrainer, aber habe auch
selbst 15 Jahre gespielt.”

Abgeleitet Passphrase:

»Ib26]JF,ahal5)g.“

»Entropisch* sichere Passworter.

Diese Passworter  entstehen nicht  aus
Zeichenfolgen. Sondern aus mindestens 4-5 zufallig
aneinandergereihten Worten.

Diese sind noch schwerer zu knacken.

Warum genau zeigen wir Euch auf der nachsten
Seite.



Ok, wir ersparen Euch jetzt einen total nerdigen Vortrag, wie sich diese ,,Entropie*

berechnet.

Wichtig zu wissen ist allerdings:

Je starker die Entropie eines Passworts, desto schwieriger ist es zu knacken.

Es mussen nicht immer Passphrasen oder kryptische Zeichen sein.
Mindestens 4-5 zufallig gewahlte Worter, die nahtlos aneinandergereiht werden, konnen

eine sehr hohe Entropie aufweisen.

Beispiel:

»dieschulefaelltwegenbodennebelaus*
(33 Zeichen, 155 bit Entropie))

Hat eine hohere Entropie als

, 1.26Jh!15)“
(10 Zeichen, 65 Bit Entropie)

Oder garals

,Passwortl
(9 Zeichen, 55 Bit Entropie)

Mit  Entropie bezeichnet man den
Informationsgehalt. Also vereinfacht die
Anzahl Bits die mindestens gebraucht
werden, um die Information einer
Nachrichtenquelle darzustellen.

Die Entropie gibt also hinsichtlich der
Passworter an, welchen Aufwand man im
Durchschnitt treiben muss, um dieses zu
“knacken”.

Alles unter 70 Bit Entropie ist mit der
heutigen Generation von leistungsstarken
Rechnern  oder Grafikkarten innerhalb
weniger Stunden bzw. maximal Tagen zu
knacken.



Ganz egal ob |hr jetzt via normalem Rechner
das Internet nutzt, oder ob Ihr das mit dem
Tablet bzw. Smartphone nutzt.

Auf all diesen Geraten ist in der Regel ein
Betriebssystem vorinstalliert.

Egal ob Windows, Linux, Mac-0S
(Rechner/Laptops) oder Android, iOS,
WindowsMobile (Smartphone/Tablet):

Keines dieser Systeme ist per se sicher.
Weder bei der erstmaligen Benutzung oder im
Laufenden Betrieb.

Umso wichtiger ist es, dass lhr System- bzw.
Sicherheitsupdates immer sofort einspielt.

Ja, esist lastig - aber es schutzt auch Eure
Daten, wenn Einfallstore fur Hacker
geschlossen werden.

Wichtige Updates - bzw. Sicherheitsupdates
verschieben ‘oder . nicht zu installieren
gefahrdet Eure Sicherheit, und damit Eure
Daten!

Updates gibt es nicht nur fur
Betriebssysteme. Auch Software und Apps
sollten IMMER auf dem aktuellen Stand
gehalten werden.

Updates IMMER nur von der Herstellerseite
oder von vertrauenswulrdigen Quellen
installieren. Pruft also vorher, ob es sich nicht
um eine dubiose Quelle/Link handelt.

e e e . _ S

Erinnerung:
Im Mai 2017 wurde ,WannaCry“ bekannt.
Kriminelle drangen durch bekannte
Sicherheitslicken in Windows in tausende
Computer ein und versuchten Losegelder zu
erpressen.

_____________________________________



Nichts ist so langlebig, stabil und sicher, dass
es nicht doch irgendwann kaputt geht.

Oder verloren geht.

Oder gehackt wurde.

Naturlich ist der Frust dann groR, wenn ohne
Vorwarnung alle wichtigen gespeicherten
Daten mit einem Mal weg sind.

Daher sollte jeder von seinen Daten, egal ob
auf Rechner oder Smartphone, regelmaRige
Sicherheitskopien (Backups) anlegen.

Ihr konnte dazu naturlich auch Cloud-
Speicher groRer Anbieter nutzen.

Wir empfehlen jedoch, diese Daten auf einer
separaten Festplatte zu sichern, die nicht mit
dem Internet verbunden ist.

Damit sind diese weder durch Hacker
angreifbar, noch konnen Daten dann durch
Dritte ausgelesen bzw. verwendet werden.

Ein Backup ist keine-einmalige Sache. Sichert
Eure Daten regelmaRig. Mindestens einmal im
Monat sollte Euch der Schutz Eurer Daten das
Wert sein.

Ein Backup sollte nie auf dem gleichen
Medium liegen, wie die Qriginaldateien. Auch
Partitionen auf der gleichen Festplatte sind
strikt zu meiden. Festplatte kaputt = alle
Daten weg.

Achtet darauf, dass |hr beim Backup die
Daten auch verschllsselt Ubertragt (bei
Nutzung Cloud) bzw. ablegt. Nur dann sind sie
wirklich sicher.

Kostenlose OpenSource-Backup-Tools
konnen Euch helfen, diese wichtige Arbeit zu
automatisieren.

Hier gehts zu einer Liste mit OpenSource-
Tools

Fur regelmalige Backups reichen auf
normalen Rechnern die mitgelieferten
Systemtools vollig aus.


https://www.heise.de/download/products/systemsoftware/dateimanager/backup#?cat=systemsoftware%2Fdateimanager&catf=systemsoftware%2Fdateimanager%2Fbackup&page=1&price=OPEN_SOURCE

Es gibt ja kaum einen Dienst, bei dem man Nutzt statt des Webmailers ein eigenes
nicht auf eine Maildresse angewiesen ist. IR, OS2 SEEe W
Ob es nur zur Anmeldung, Verifizierung oder dfhgeyira hat _ alle  notwendigen
i €S nur zu u ,9: : ung Funktionen und lasst sich erweitern.
Rucksetzung von Passwortern ist.

Selbst ein Smartphone kann man ohne Kostenlose ~ Tools ~ wie ,Enigmail® fdr

Mailad K b t Thunderbird oder ,4GPWIN“ fur Outlook
alladresse kaum benutzen. helfen Euch Mails zu verschlusseln.

Es stehen also mitunter auch viele personliche

Daten in einer solchen Mails.

Dabei muss Euch klar sein, dass eine Eine Anleitung fiir das Verschliissen von Mails
unverschlisselte Mail wie eine normale findet Ihrim Anhang..

Postkarte ist.

JEDER kann sie lesen.

Wenn |hr wollt das genau das nicht passiert, Nutzt die von Piraten vor Ort angebotenen

musst |hr Eure Mail verschlusseln. »Crypto-Partys®. Hier wird Euch Schritt-fur-
Schritt” auch die Verschlusselung erlautert

Und keine Angst, es klingt komplizierter als es

iSt.



Die meisten Angriffe auf hochst sensible
Daten wie Bankverbindung, Log-In-Daten,
Passworter und Co erfolgen durch
sogenanntes ,,Phishing®.

Hier versuchen Kriminelle Uber gefalschte
Webseiten und E-Mails an Eure personliche
Daten zu gelangen und damit
Identitatsdiebstahl zu begehen.

Schutzt Euch selbst, in dem Ihr beispielsweise
das die Online-Banking-Seite NIEMALS uber
einen Link in einer Mail aufruft. Tippt die
Webadresse Eurer Bank von Hand in den
Browser ein.

Pruft immer den Absender der Mail. Selbst
wenn das als Name ,,Sparkasse x“ steht, kann
diese von einem Kriminellem kommen.

Wenn |hr unsicher seid, schaut Euch immer
den gesamten ,Header” der Mail an. Meistens
wird hier der Betrug schnell erkennbar.

Beigefugte Dateianlagen von unbekannten
Absenden niemals offnen. Auch in diesen
konnen sich trojanische Pferde verstecken.

Links, die Euch zum Anmelden an Webseiten
oder Freischalten von Konten auffordern,
niemals direkt aus der Mail heraus offnen.
Kopiert diese in den Browser und schaut Euch
die Webseite vorher genau an.

Nutzt die von Piraten vor Ort angebotenen
»Crypto-Partys”. Hier wird Euch Schritt-fur-
Schritt” auch der Umgang mit Phishing-Mails
erlautert.



Ein Grof3teil der Kommunikation lauft heute Sichere Alternativen zu Whatsapp:
uber das Smartphone, und da uber - Siana
Messenger-Dienste. . Threema

« Telegram

Die meisten von Euch werden Whatsapp
nutzen. Klar, es ist bequem, mit vielen
Funktionen ausgestattet und fast jeder hat es.

Telegram und Threema lassen sich auch
komplett OHNE Telefonnummer nutzen

e IR e uc (des Alternativ lasst sich auch der XMPP-Standard

Anbieters Eure Prlvatsph§re zu schgtzen{ sind S, Biesar s ek 9 Jebber b e

Eure Daten trotz Verschlusselung nicht sicher. und  erfillt ebenso alle  wichtigen
Anforderungen.

Euer gesamtes Adressbuch inkl. Aller

Telefonnummern wird ohne Ruckfrage an die

Server ubertragen. Nutzt die von Piraten vor Ort angebotenen
»Crypto-Partys”. Hier wird Euch Schritt-fur-
Schritt” auch der Umgang mit Phishing-Mails
erlautert.

Facebook, zu dem Whatsapp gehort,
verwendet auch all Eure gesendeten Meta-
Daten und kommerzialisiert diese.

Nutzt daher alternative Messenger, die Eure
Privatsphare wirklich ernst nehmen.



Bei jedem Besuch im Web geben Sie eine Menge Surfen via ,,VPN*

PEEGCHERINTormationen preis, SEIEEER Vereinfacht ausgedrickt handelt es sich dabei

wissen. um eine Software, die Uber eine als Tunnel
bezeichnete, verschllsselte Verbindung den
Neben der aktuellen IP-Adresse werden unter Kontakt zu einem Remote-Server herstellt,
anderem auch die Windows-Version und SSOEES O, Gl 161 elisses
Netzwerks wird, und fortan mit dessen IP-
verwendeter Webbrowser samt Plug-ins Adresse im Internet unterwegs ist.

Ubermittelt. Diese Infos kdnnten bosartige
Angreifer verwenden, um sich bekannte
Sicherheitsliicken (Exploits) zunutze zu machen
und in ein fremdes System einzubrechen. Surfen via ,, TOR-Browser*

Nachteil: Gute Services kosten Geld.

Wahrend des Surfens im Browser werden die

Doch auch die Werbeindustrie interessiert sich fur Daten versch Yelid®n cinen Tor-Server

Ihr Surfverhalten. (ibermittelt. Dieser leitet es an einen anderen
weiter, der die Daten ebenfalls weitergibt - in
Anonymes Surfen schiitzt Eure Privatsphare! der Regel sind es drei Stationen. Welche
y P Route das Datenpaket dabei einschlagt, wird
) vom Onion-Proxy zufallig bestimmt. Eure IP
Und geht einfacher als gedacht. ist dabei NICHT mehr riickverfolgbar.
Vorteil: ,,Kost nix*“ und mehr Anonymitat im
Web geht nicht.
Nutzt die von Piraten vor Ort angebotenen Nachteil: Mitunter etwas langsamer als
»Crypto-Partys“. Hier wird Euch Schritt-fur- Firefox und Co.

Schritt* auch der Umgang mit ,TOR"
erlautert.



A

Wer im Internet irgendetwas sucht, der
»googelt”.

Google hat es mit seiner Suchmaschine sogar
in den Duden geschafft. ,Googeln* als Begriff
kennt wohl jeder von Euch.

Aber wusste lhr auch, dass Google einerseits
wahrend des Suchens

« jede Menge personliche Daten von Euch
sammelt, speichert und dann
kommerzialisiert?

« Suchergebnisse nicht ganz so objektiv
sind, wie Google das behauptet ?

Das muss nicht sein.
Es gibt auch zu Google sinnvolle und

datensparsame Alternativen, die Eure
Privatsphare respektieren.

Alternativen zu Google, Bing und
Co.

Startpage.com

Die niederlandliche Seite nutzt zwar den
Google-Suchindex, Ubermittelt aber keine
personlichen Daten.

Metager.de

Sehr datenschutzfreundliches Open-Source
Angebot aus Deutschland. Keine Speicherung
oder Ubertragung personlicher Daten. Nutzt
anonymen Proxy und TOR-hidden-Zugang.

Duckduck.go

Speichert keine nutzerbezogenen Daten
(Surfverhalten).

Nutzt aber AWS und unterliegt damit genau
wie Google dem ,,Patriot act”. Amerikanische
Geheimdienste  konnen  somit  Daten
verlangen.
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